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GiRiS

Gulnumuzde dijitallesme, yalnizca teknolojik bir trend
olmaktan ¢ikarak yasamin her alanina nifuz eden kapsaml
bir déndsimi beraberinde getirmektedir.  Blokzincir
teknolojisi merkezi olmayan uygulamalari yayginlastirirken
Artirlmis  Gergeklik (AR), Sanal Gergeklik (VR) gibi
teknolojiler fiziksel ve dijital dlnyalar arasindaki sinirlari
giderek daha da belirsizlestirmekte; yapay zeka destekli
sistemler ve gelismis goruntl isleme teknikleri ise gorsel
alginin sinirlarini ve goérsel verilerin kullanim alanlarini
genisletmektedir. Dijitallesmenin bir pargcasi olan bu yeni
nesil teknolojiler egitimden sagliga, mimariden eglenceye,
sanayiden turizme kadar pek ¢ok sektére nifuz ederken
insan-makine etkilesimini daha dogal, sezgisel ve etkili hale
getirmektedir.

-

DEGERLENDIRME NOTU

Bu hizli dénusum, sadece teknik gelismeleri degil, ayni
zamanda toplumsal ve kdiltirel dinamikleri de derinden
etkileyen bir paradigma kaymasina da neden olmaktadir.
Ornegin Artirlmis Gergeklik ile gergek dinya (izerinde
kurgulanan, yerlesim alanlari basta olmak Uzere cografi
olarak herhangi bir koordinatta beliren sanal canlilarin
yakalandigi ve oyuncular arasinda turnuvalar duzenlendigi
Pokemon Go gibi oyunlar genis Kkitleler tarafindan
oynanmaktadir. Zira Mayis 2025 itibariyle diinya genelinde
yaklasik 127 milyon kisi bu oyunu aktif olarak oynamaktadir?.
Pokemon Go’nun yaygin kullanimi sayesinde oyunun
gelistiricisi olan Niantic, farkl uygulamalarda kullanabilecek
gercek dinyadan icerikler elde etmektedir. Dijitallesmenin
kiltdrel etkilerine dair bir bagka 6rnek ise sosyal medyada
kullanicilarin gezip gordukleri yerleri paylasma egilimidir.

1 Bu galismada ifade edilen bulgular, yorumlar, sonuglar, 6neriler ve goriisler tamamen yazar(lar)ina aittir.
TEPAV'In resmi gorisi degildir. © TEPAV, aksi belirtiimedikge her hakki sakhdir.
2 https://www.dexerto.com/pokemon/how-many-people-play-pokemon-go-pokemon-go-player-count-2132719/
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Sosyal medya hesaplarindan turistlerin ziyaret ettikleri tim yapilarin, boélgelerin ve sehirlerin
fotograflarina ve video kayitlarina rahatlikla ulasilabilmektedir. Ote yandan blokzincir ile
hayatlarimiza giren kriptoparalar ve blokzincir madenciligi gelir modeli ise bir kisim insani
surekli olarak kolay para kazanmanin yollarini aramaya sevk etmektedir. Bdylece bu notta ele
alinacak olan DEPIN (Decentralized Physical Infrastructure Network-Merkezi olmayan Fiziksel
Altyapi Aglar) projeleri genis kitleler arasinda oldukga hizl bir bicimde yayilabilmektedir.

Ancak bu notun amaci dijitallesmenin toplumsal ve kiiltirel etkilerini tartismaktan ziyade ortaya
¢ikan dénudsuiman birtakim potansiyel guvenlik risklerini de beraberinde getirebilecegine dikkat
cekmektir. Onceki paragrafta bahsedilen érnekler, dijitallesme ile toplumsal ve kiltiirel olarak
ortaya cikan olumsuz etkileri tartismak veya bireylerin davraniglarini yargilamaktan ziyade
ilerleyen paragraflarda anlatilacak olan potansiyel guvenlik risklerinin kapsaminin ve yeni
risklerin ne kadar hizli ortaya ¢ikabileceginin daha net anlagiimasi igin verilmistir.

Merkezi Olmayan Fiziksel Altyapi Aglari

Merkezi olmayan fiziksel altyapi aglarinin milli glivenlik acisindan olusturabilecegi risklere
gecmeden Once, bu teknolojiden kisaca bahsedelim. DEPIN, fiziksel (donanim igeren) dijital
altyapi hizmetlerinin tek bir merkezi otorite (6rnedin bir devlet kurumu) tarafindan degil,
bireyler, topluluklar ya da otonom sistemler tarafindan dagitik sekilde saglandigi ve yonetildigi
projeler butuntddr. Bu projeler genellikle blokzincir (blockchain), dagitik aglar ve akilli
sOzlesmeler gibi teknolojiler Uzerine ingsa edilmektedir. Bu projelerde altyapi kelimesi sadece
dijital degil, fiziksel unsurlari da kapsamaktadir. Yani, blokzincir denilince ilk akla gelen
kriptopara ¢dzimlerinden oldukga farklidirlar. Merkeziyetsizlik ise, bu hizmetlerin tek bir kurum
ya da devlet tarafindan degil, agdaki katilimcilarin (bazen kullanicilarin) karsilikli fayda
saglamak amaciyla kolektif katkisi ve hareket etmesi ile gergeklesmektedir.

Ornegin, bir telekomiinikasyon altyapisinin bireyler tarafindan kurulmasi ilk bakista imkansiz
gorunebilir. Clnkl bu tdr bir altyapi; sunucular, alici-verici cihazlar, ag bilesenleri ve teknik
personel gibi yiksek maliyetli ve bilgi yogun bilesenler gerektirir. Ancak teorik olarak, bu
maliyet on binlerce bireyin finansal ve teknik katkisiyla kargilanabilir. Buradaki temel sorun ise
birbirini tanimayan bu insanlarin giiven ortami icinde nasil birlikte hareket edecegidir. iste bu
noktada blokzincir uygulamalari devreye girmektedir. Blokzincir teknolojisi, merkezi olmayan
aglarin guvenli ve seffaf sekilde kurulmasina olanak taniyan bir altyapi sunar. Kriptopara
sistemleri sayesinde bu gliven mekanizmasi zaten pratikte kendini kanitlamigtir. Milyonlarca
insan, herhangi bir devlet otoritesine bagh kalmaksizin, istedikleri kriptopara birimlerine yatirim
yapabilmekte ve bunlari kiresel olgekte kendi aralarinda transfer edebilmektedirler. Ancak
burada 6nemli bir noktaya dikkat ¢gekmek gerekir. Kullanicilari bu sistemlere ¢eken ana
motivasyon genellikle "merkezi otoriteden rahatsizlik" degil, finansal kazan¢ beklentisidir.
Kriptoparalar ¢ogunlukla yatirrm ya da madencilik yoluyla gelir elde etmenin bir yolu olarak
gorulmektedir. DEPIN projeleri de tam olarak bu motivasyondan yararlanmaktadir.

Normal sartlar altinda bireylerden kendi butceleriyle bir altyapi projesine yatirim yapmalari
beklenemez. Ancak bir DEPIN projesi, "500 dolara sattigimiz bu cihazi satin al, evinin ¢atisina
ya da balkonuna kur, topladigin verileri bizimle paylas ve karsiliginda kriptopara kazanarak
pasif gelir elde et" seklinde bir teklifle geldiginde, birgok insan bu aga katiimayi mantikli
bulabilmektedir. Ginlimizde, bu is modeliyle ¢alisan ve bireylerin/kullanicilarin kendilerinin
finanse ettigi onlarca DEPIN projesi mevcuttur. Katilimcilar, sisteme sunduklarn katkilar
karsihginda kriptopara veya token ile 6dullendiriimekte; bdylece ag, kullanicilar tarafindan hem
yayginlastiriimakta hem de surdurilebilir hale getirilimektedir. DEPIN projelerine birkag érnek
vermek gerekirse:
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e Helium, kullanicilarin kurdugu LoraWAN protokolind kullanan hotspot cihazlariyla
kablosuz ag altyapisi saglayarak merkezi olmayan bir loT ve GSM agi olusturur®.

o WeatherXM, kullanicilarin kendi hava istasyonlarini kurarak gercek zamanli, hiper-lokal
hava verisi topladigi bir hava durumu takip agidir®.

e Winghits, kullanicilarin ADS-B alicilari kurarak bdlgelerinden gecen ucaklarin gergek
zamanli verilerini topladidi ve paylastigi merkezi olmayan bir hava izleme agdi sunar®.

o Bee Maps, ozellikle kuryeler, taksiciler, servisler, dolmus, otobus gibi ulasim araglarini
kullanan surtculerin araglarina yerlestirdikleri kameralar araciligiyla sokak goéruntileri
toplayip paylastiklari merkezi olmayan haritalama ve navigasyon agi projesidir®.

e GeodNet, kullanicilarin gatilarinda kurduklari istasyonlarla kiresel bir es zamanlh
kinematik (Real-Time Kinematics, RTK) agi olusturur. Bu sayede GPS sinyallerinin
iyilestiriimesinin hedeflendigi bir konumlandirma projesidir’.

e Spexi, drone pilotlarinin otonom goérevler ile ugarak yiksek ¢dzUnUrlUklG gdrintdleri
topladid1 ve bu verileri LayerDrone agina yukledikleri DEPIN benzeri bir blokzincir
projesidir®,

e Over the Reality, cep telefonlari ile yer seviyesinden (sehirler, binalar vb.) gértntilerin
toplanarak 3D modellere dondstirtldiigu, DePIN benzeri bagka bir projedir®.

Verilen 6rneklerin disinda farkl bircok konuda (sanal 6zel ag olusturan, merkezi olmayan bulut
hizmeti veren, otomobillerin OBD portlarina baglanarak ara¢ kullanim verilerini toplayan,
surdurdlebilir su ve kaynak yonetim hizmeti sunan, vs.) merkezi olmayan sekilde komuniteler
tarafindan gelistiriimis DEPIN projeleri'® bulunmaktadir.

DEPIN Projelerinin Potansiyel Guvenlik Riskleri

Elbette, DEPIN projelerinin dogrudan bir givenlik zafiyeti olusturmak amaciyla gelistirildigini
sOylemek dogru olmaz. Bu notta bahsi gegen projeler de déhil olmak Uzere, her bir DEPIN
projesi; dijital dénislimle birlikte ortaya c¢ikan altyapi ihtiyaglarini daha verimli ve dusik
maliyetli bir sekilde kargilamayi hedefleyen girisimlerdir. Ancak, 6zellikle istihbarat érgutlerinin
faaliyet yelpazesi dikkate alindiginda, bu érgutler kendilerine avantaj saglayabilecek her tir
teknolojiyi kullanmaktan ¢ekinmemektedirler. Yalnizca son birkag yil icinde medyada yer alan
haberler incelendiginde, istihbarat érgutlerinin hedef aldiklari Glkelerin kritik askeri ve sivil
tesislerine ait fotograf ve video verilerini saha ajanlari araciligiyla topladiklari'!; tehdit olarak
degerlendirdikleri kisileri izleyerek haklarinda ayrintil bilgi edindikleri ve gerekli gordiklerinde
bu kisilere suikast duzenledikleri goérulebilir. Guvenlik guglerimiz tarafindan 2024 yilinin Ocak,
Mart ve Nisan aylarinda dizenlenen Kostebek-12, Kostebek-22 ve Kostebek-314

3 https://www.helium.com

4 https://weatherxm.com

5 https://wingbits.com

6 https://beemaps.com

7 https://geodnet.com

8 https://www.spexi.com

9 https://www.overthereality.ai/tr

10 Diger DEPIN projeleri https://depinhub.io/projects

11 https://www.trthaber.com/haber/gundem/iran-adina-casusluk-yapan-5-zanli-yakalandi-900787.html
12 https:/iwww.icisleri.gov.tr/kostebek-operasyonu-ile-8-ilde-33-supheli-yakalandi

13 https://www.icisleri.gov.tr/kostebek-2-operasyonunda-7-supheli-yakalandi

14 https://www.icisleri.gov.tr/kostebek-3-operasyonu-ile-israil-istihbarat-servisi-icin-bilgi-toplayan-8-supheli-
yakalandi
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operasyonlarinda Israil istihbarat servisi ile iligkili, Tirkiye'de bulunan sahislar ile sirketler
hakkinda bilgi derleyen ve topladigi bilgi ve belgeleri srail istihbarat unsurlarina aktardigi tespit
edilen toplam 48 kisinin g6zaltina alindigi1 agiklanmistir. Yine medyada s6z konusu ajanlik
faaliyetleri kapsaminda bilgi toplama, arastirma, hedeflerin fotograf/video ile gérintilenmesi,
takip, hedef araglara GPS cihazi yerlestirme, darp/yaralama, kundaklama, tehdit ve santaj gibi
eylemlerin gerceklestirildigi paylasiimistir'>. Ayrica yakin zamanda hem Israil-iran hem de
Rusya-Ukrayna savaslarinda patlayici ylklenmis dronelar rakip ulkenin topraklarindan
kaldirilarak hassas hedeflere operasyonlar diizenlenmistir. Savaslarda drone ve IHA’lar basta
olmak Uzere otonom kara ve su alti araglari, akilli mihimmatlar ve elektronik harp teknolojileri
gittikce artan bir oranda kullaniimaktadirlar.

Peki, DEPIN projeleri casusluk faaliyetlerinde ya da savaslarda kullanilabilir mi? Bu soruya
“kesinlikle evet” diyebilmek icin daha fazla arastirma ve teknik inceleme gereklidir. Ancak
potansiyel bir risk barindirdiklari da g6z ardi ediimemelidir. Ornegin, merkezi olmayan bir 10T
altyapisi olusturmak amaciyla gelistirilien Helium projesi; evcil hayvanlarin, araglarin,
cocuklarin ve yaslilarin takibinden lojistik sureclerdeki soguk zincirin korunup korunmadigini
izlemeye, tarim uygulamalarindan dogal afet sensoérlerine kadar ¢ok sayida alanda veri
toplamak igin kullanilabilmektedir. Helium, LoRaWAN protokoll Gzerinden calismaktadir. Bu
protokol, yliksek veri hacimlerini iletmek i¢in uygun degildir. Ancak dusuk frekansl ¢alismasi
sayesinde duvarlari gegebilir, cok dusuk enerji tiketir ve bu sayede 6zellikle enerji verimliligi
gereken senaryolarda avantaj saglar. LORA teknolojisiyle ¢alisan bir cihaz, sehir icinde 2 ila 5
kilometre; acik arazide ve uygun cografi kosullarda ise onlarca kilometre uzaga sinyal
iletebilmektedir. Elbette bu tir takip ve iletisim ¢dzimleri, klasik GSM altyapilariyla da
saglanabilir. Ancak GSM sistemleri yiuksek bant genisligine ve yuksek elektrik tuketimine
sahiptir. Ayrica bir GSM hattina sahip olmak genellikle kimlik dodrulamasi gerektirir; yani
dogrudan ya da dolayli olarak kullanicinin kimligini agiga ¢ikarir. iste tam bu noktada DEPIN
projeleri, distk maliyetli, kimliksiz, anonim ve enerji tasarruflu alternatifler sunarak istihbarat
ya da askeri amaglarla kullanilabilecek agiklar yaratabilir. Bu dogrudan hedeflenmemis olsa
bile, teknolojinin niteligi bu tlr senaryolara elverigli bir zemin sunmaktadir.

Ote yandan, biraz kodlama bilgisi olan bir uzman, kimligini agik etmeden Helium Console
Uzerinden herhangi bir sensoér cihazini bu aga dahil edebilir. Bu durum, potansiyel casusluk
senaryolarini akla getirmektedir. Ornegin, kiglk bir takip cihazi hedef kisinin lzerine ya da
aracina yerlestirilerek, Helium aginin kapsama alaninda kaldigi sirece cihaz, aylarca pil
degistirmeye gerek kalmadan konum bilgisi aktarabilir. Benzer sekilde, bir eve ya da igyerine
yerlestirilecek basit bir doluluk (occupancy) sensérdi ile, kisinin hangi saatlerde eve girip ¢iktigi,
hangi glnler isyerinde bulundugu gibi bilgiler otomatik olarak izlenebilir. Ustelik bu iglemler,
GSM sebekesi gibi kimlik dogrulamasi gerektiren altyapilardan tamamen bagimsiz sekilde
yapilabilir. Bu da eylemi gergeklestirenlerin kimliginin gizli kalmasini mimkuan kilar.

“Peki, Helium aginin kapsama alani ne kadar olabilir ki?” diye dusunebilirsiniz. Veriler, kiiresel
Olcekte bu agin 6zellikle sehir merkezlerinde oldukga yayginlastigini géstermektedir. Resim 1,
Helium aginin Turkiye genelinde kapsadigi sehirleri; Resim 2 ve Resim 3 ise Ankara ve
istanbul'un bazi bélgelerinde kurulu olan Helium cihazlarinin konumlarini ve sayilarini
gOstermektedir. Resimlerdeki altigen peteklerin her bir kenari yaklasik 700 metre
uzunlugundadir. Buna gore, 6zellikle biylk sehir merkezlerinde Helium aginin kapsama alani
disinda kalan boélgeler yok denecek kadar azdir.

15 https://www.aa.com.tr/tr/gundem/israil-istinbaratina-yonelik-2021den-bu-yana-4uncu-operasyon/3098379
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Welcome to
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HeliumDeploy
sarn more about this product

Resim 3. istanbul’'un bir bélgesinde kurulu olan Helium cihazlarinin yerleri ve sayilari

Bee Map (6nceki adiyla Hivemapper) ¢ézimleri, merkezi olmayan haritalama ve navigasyon
hizmetleri sunmay! amaglamaktadir. Temel prensip, Googlemaps ile sunulan hizmetlere
benzer sekilde cadde ve sokaklarin t¢ boyutlu (3D) gérinimlerinin ve sehir haritalarinin
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olusturulmasidir. Ancak en buyuk fark, bu sistemde agdaki her katihmcinin birer "Google sokak
goérantileme araci" gibi calisiyor olmasidir. Bee Map agina katilan bireyler, araclarina
yerlestirdikleri 6n panel (dashboard) kameralari sayesinde bulunduklari bdlgelerin
gorintilerini sisteme ylkler. Bu sayede, haritalar ve sokak gértiinimleri sirekli ve anlik olarak
glncellenebilir. Firmanin internet sitesinde yer alan “Dinyayi su anda oldugu gibi goérin, bir
zamanlar oldugu gibi degil” slogani da bu avantajini vurgulamaktadir.

Googlemaps gibi bir sirket tarafindan sunulan hizmetlerin icerikleriyle ilgili bir sorun olmasi
halinde devletler karsilarinda bir muhatap bulabilmektedirler. Bir Ulke, glivenlik gerekgesi ile
hassas gordigu bdlgelere ait gorintilerin kaldirilmasini veya kisitlanmasini talep edebilir; bu
talepler yerine getiriimedigi takdirde diplomatik ya da hukuki yaptirrm mekanizmalari devreye
sokulabilir. Ancak Bee Map gibi merkezi olmayan ve blokzincir tabanli bir yapida durum ¢ok
daha farkhdir. Uygulamayi destekleyen kuruluglara cesitli talepler iletilse bile, merkezi bir
otorite olmadigindan veya merkezi yap! olsa bile blokzincirin merkezi olmayan mimarisi
nedeniyle bu talepler buyuk dlglide karsilanamayabilir.

g&/ Knmlna‘&?ohs
JLaboratuvan DB

«.:.1 ,g

‘%Cumhurba$kanllgl \

¥
Savunmal Sana il...
BN =

1} bee maps

Unnamed Road 11 drives Clear
of

Neat Aquamarine Soil

Resim 5. Genelkurmay Baskanligi ¢cevresinden Bee Map cihazlari ile alinan kayitlar

Resim 4’te, Ankara'daki devlet kurumlarinin yodun oldugu Bakanliklar bdlgesinde,
Googlemaps sokak gorinimu hizmetinin devre digi birakildigr goérilmektedir. Ancak Resim
5'teki Bee Map platformuna ait verilerde, Genelkurmay Baskanlhgi ¢cevresindeki sokaklardan
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tam 11 kez gorsel verinin (fotograf/video) sisteme yuklendigi tespit edilmektedir. Bedeli
ddenerek bu guncel verileri igeren harita servislerinden isteyen herkes yararlanabilir.

Yuksek ¢ozundrliklt fotograflar ve video kayitlari kullanan DEPIN projeleri birlikte
degerlendirildiginde, Spexi, Over ve yazinin basinda deginilen Niantic firmasina ait Pokemon
Go gibi uygulamalar, gercek dinyadan U¢ boyutlu (3D) modeller tretmeye imkéan taniyan
gorsel veriler toplamaktadirlar. Ornedin Spexi uygulamasi, bircok Ulkede yasal olarak izin
gerektirmeyen 250 gramdan hafif dronelar ile ¢ekim yapan kullanicilara, sisteme yukledikleri
goruntiler karsihginda 6deme yapmaktadir. Bu goéruntiler, cesitli platformlarda 3D
modellemelerde kullanilarak genis capta dagitilabilir hale getirilebilir. Turkiye'de drone
ucurmak igin Sivil Havacilik Genel Mudurligid’nden izin alinmasi zorunludur ve izinsiz uguglara
yuksek para cezalari uygulanmaktadir. Ancak, ajanlik ya da kesif amaciyla bir boélgenin
goéruntilenmesi s6z konusu oldugunda, bu cezalarinin yeterince caydirici olmayabilecegi de
unutulmamalidir.

Ote yandan mini ve mikro insansiz hava araci (IHA) tehditleri icin Aselsan tarafindan IHTAR®
ve Bogazici Savunma tarafindan iILTER?Y sistemleri gelistiriimis olsa da bu sistemler stratejik
noktalar ve énemli askeri ve kamu kurumlarinin korunmasina yéneliktir. Onemli bir kisinin takip
edilerek suikast duzenlenmesi veya kagirilmasi icin operasyon yapilabilecek herhangi bir
lokasyonun yerden alinan géruntilerde U¢ boyutlu olarak modellenmesi hala mimkuindur.
Hatta Over uygulamasi ile su anda dinyanin farkli bélgelerinden haritalanmis alanlar tg¢
boyutlu olarak gezilebilmektedir (Resim 6). Taksim Meydani yéniinden istiklal Caddesine girig
bolgesini 3D olarak kesfederken cep telefonu ekranimdan aldigim video kaydini dipnotta
verdigim baglanti'® (izerinden izleyebilirsiniz.

OVRTOKEN SATINALIN $0.09 7 PAZARYERI 7 DePINZA  STAKE 2 [“ over SAHIPOL OLUSTUR = I

@ map2earn

DUNYAYI
3D OLARAK

HARITALAYIN

188,203 HARITALAR
B7Z.EM FOoOTOoOERAFLAR

Resim 6. Over the Reality projesinin anasayfasina ait ekran gorunttsu

Benzer sekilde, Meta Quest 3 ve 3S sanal gergeklik gdézlikleriyle "Into the Scaniverse"
uygulamasi araciligiyla diinya genelindeki kullanicilar tarafindan yiklenen modeller sayesinde
pek cok bolge dinyanin 6teki ucuna gitmeden sanal olarak kesfedilebilmektedir. Tim bu
sistemler, baslangicta masum goérinen veya turistik, edlence ya da haritalama amacgli

16 !HTAR Savunma Sistemi, https://wwwcdn.aselsan.com/api/file/SST IHTAR 100 TR.pdf
17 |LTER Savunma Sistemi, https://www.bogazicisavunma.com/uploads/docs/1716913722 ilter-j350.pdf
18 https://drive.google.com/file/d/1-zFTGesi2KqUGi-3jTNv5robs8cOK-YJ/view?usp=sharing
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tasarlanmis olabilir. Ancak toplanan veriler yeterince detayli ise, bir bolgenin detayh bicimde
analiz edilmesi, hassas Kkigilerin takibi, hatta suikast ya da kacirma gibi eylemlerin
planlanmasinda kéti niyetli kullanim riski tasimaktadir.

Fotograf ve video gibi iki boyutlu goérsel verilerden, gergekgi U¢ boyutlu (3D) sahneler
olusturmak artik olduk¢a kolaylasmistir. Bu alanda en ¢ok kullanilan yéntem ise, yapay zeka
tabanli algoritmalardan biri olan néral parlaklik alanlaridir (Neural Radiance Fields- NeRF). Bu
algoritmayi iceren yazilimlar sayesinde, yalnizca 30-40 farkli agidan ¢ekilmis fotografla, bir
nesne ya da binanin hacimsel modeli ¢ikarilabilmektedir. Genellikle bu gorseller, modellemesi
yapilmak istenen nesne veya yapinin ¢gevresinden c¢ekilen kisa video kayitlarindan elde edilir.
Bir dakikalik video kaydindan, modelleme igin uygun 40 ila 100 arasinda kare (fotograf)
Uretmek mumkundir. Daha hassas ve Olguye dayali modelleme igin ise lazer tarayicilar
kullaniimaktadir. Bu yontemle, hedef yapinin boyutlari gercege c¢ok yakin sekilde
modellenebilir ve buna dijital ikiz adi verilir. Uretilen bu dijital ikizler sayesinde, bir binanin ya
da bdlgenin igini ve ¢evresini sanal olarak dolasmak, detayl sekilde kesfetmek mimkundur.
C")rnegin, Resim 7'de, iskenderun Teknik Universitesi’nin dijital ikizinin olusturulmasi sirasinda
elde edilen kitiphane binasinin gergekgi 3D modeli'® verilmistir. Bu tir modeller; mimari
analizden egitim simullasyonlarina kadar ¢esitli amaglarla kullanilabilirken kot niyetli Kisilerce
kesif ve planlama faaliyetlerinde de kritik bir zafiyet dogurabilir.

“Noral parlaklik alani” (NeRF) algoritmalarinin sadece sivil degil, askeri uygulamalar icin de
kullaniimasina yonelik arastirmalar halihazirda yiruttilmektedir. Bu kapsamda, ABD Ordusu
Savas Gelistirme Komutanhgi binyesindeki Ordu Arastirma Laboratuvari ile Pennsylvania
Universitesi'ndeki GRASP (Algilama ve Kavrama) Laboratuvari tarafindan ortaklasa
gerceklestirilen bir calismada, Philadelphia ve New York sehirlerinin dijital temsili modelleri
olusturulmustur?®. Calismada gelistiriien bu 3D sehir modellerinin, sehir igindeki bilinmeyen
bolgeleri kesfetmek ve hedef takibi yapmak gibi amaglarla kullanilabilecegi belirtilmistir.
Yapilan simulasyonlarda, bu yéntemle yaklasik 300 hedefin tespit edilip takip edilebildigi
gosterilmistir. Modellemeler, agik sokak haritasi verilerinden (OpenStreetMap) alinan RGB ve
derinlik goéruntuleriyle egitilmis bir simulatér yardimiyla gerceklestiriimistir. Arastirmacilar,
sahnelerin yeniden vyapilandirma kalitesinin, Ozellikle izleme ve operasyonel gorevier
acisindan kritik bir faktér oldugunu da vurgulamistir. Bu arastirma, yeterli sayida fotograf ve
video verisinin toplanmasi durumunda, sehirlerin dijital temsilleriyle askeri operasyonlara -
Ozellikle de meskdn mahal catigsmalarina- destek verilmesinin mimkun oldugunu agikga ortaya
koymaktadir. Ayrica 3D modeller gorsel konumlandirma amaciyla (Visual Positioning
Systems-VPS) da kullanilabilmektedir. DEVCOM, GPS sinyalinin kaybedilmesi durumunda
devreye giren VPS sistemini 2023 yilinda test etmistir?..

19 [skenderun Teknik Universitesi Dijital ikiz calismasini deneyimlemek icin baglant::
https://live.arrival.space/12194264 1584

20 Christopher D. Hsu ve Pratik Chaudhari (2024). Active Scout: Multi-Target Tracking Using Neural Radiance
Fields in Dense Urban Environments. https://arxiv.org/html/2406.07431v1

21 https://www.army.mil/article/268390/aviation _missile _center tests new_visual navigational technology
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Resim 7. iskenderun Teknik Universitesi, Dijital ikiz projesi kapsaminda uretilen 3D model

GeodNet, sabit konumlara yerlestirilen istasyonlar araciligiyla olusturulan Gergek Zamanlh
Kinematik (RTK) aglar sayesinde, geleneksel GPS sinyallerini santimetre duzeyinde
hassasiyete ulastiran bir projedir. Resim 8, Turkiye’de kurulu RTK yer istasyonlarinin
konumlarini ve sayilarini; Resim 9 ise bu istasyonlarin kapsama alanlarini goéstermektedir.
Resim 9'da verilen haritada yer alan renkli bolgeler, GPS sinyallerinin diizeltme hassasiyetine
gore siniflandiriimistir. Koyu yesil alanlar, kapsama alani disinda kalan ya da yeterli
dizeltmenin yapilamadigi bdlgeleri, acik yesil alanlar, yaklasik 10 cm hassasiyete, parlak yesil
alanlar ise 2 cm hassasiyete kadar GPS iyilestirmesinin yapilabildigi bolgeleri géstermektedir.

GeodNet'in sagladidi bu ultra hassas konumlama kabiliyeti, oncelikle tarim ve lojistik
sektdrlerinde kullanilan dronelar, otonom kara araglari (surtcisuz traktorler, robotlar, otonom
otomobiller) gibi sistemlerin daha verimli ve glvenli sekilde c¢alstirilmasi amaciyla
gelistirilmistir. Ancak bu altyapinin yalnizca sivil amaclarla sinirli kalmayabilecegi de g6z
onudnde bulundurulmalidir. RTK aglari, askeri ve istihbarat faaliyetlerinde kullanilabilecek
herhangi bir aracin konumlarinin daha hassas sekilde belirlenmesi ve yonetilmesi agisindan
da kritik bir potansiyel tagimaktadir. Ornegin; Helium agina bagh bir GPS izleyici tagiyan bir
hedef, RTK destekli GeodNet sistemleri ile santimetre hassasiyetinde takip edilebilir. Bu
hassas konum verileri, iran’daki tist diizey bilim insanlarina veya askeri liderlere ydnelik suikast
saldirilarinda oldugu gibi, hedeflerin evleri veya bulunduklari noktalar esas alinarak son derece
basarili operasyonlar duzenlenmesine imkan taniyabilir. Kisacasi, sivil kullanim amaciyla
geligtirilen konum iyilestirme sistemleri, kotu niyetli aktorlerin elinde yuksek hassasiyetli
hedefleme altyapilarina dénusebilir.

GeodNet ve Helium gibi DEPIN projelerinde kullanilan fiziksel cihazlar yalnizca topladiklari
verilerle degil, ayni zamanda siber saldirilara acik yapilariyla da guvenlik riski olusturmaktadir.
Bu cihazlar, temel olarak kripto para madencilidi ve veri aktarimi i¢in tasarlanmis olsalar da
yeterince korunmadiklari takdirde koétl niyetli kisiler tarafindan uzaktan erigilerek maniptile
edilebilirler. Ornegin, Helium cihazlarinda bulunan LoRaWAN modiili, farkli LoRa aglarina
baglanma yetenegine sahiptir. Bu durum, cihazin sadece Helium agiyla sinirli kalmayip baska
adlarla da iletisim kurabilmesi anlamina gelir. Ayrica bu cihazlarin birgogunda, kuguk ama
gUgla bir bilgisayar olan Raspberry Pi gibi donanimlar yer almakta ve bu donanimlar digsaridan
erisim saglandiginda farkli yazihmlarin ¢alistirimasina olanak tanimaktadir. Yani teoride, bir
Helium cihazi ele gegirilerek arka planda paralel bir casus yazilimin galistiriimasi mimkudnddr.
Bu sayede, cihazin orijinal islevi devam ederken ayni zamanda baska aglara veri génderebilir
veya bagka bir cihazla koordineli sekilde hareket edebilir.
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Resim 8. GeodNet projesine ait Turkiye’de kurulu olan RTK cihazlarin dagilimi ve sayilari
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Resim 9. GeodNet RTK cihazlarinin Turkiye’deki dogruluk seviyelerine gére kapsama alanlari

Degerlendirme ve Oneriler

Merkezi olmayan fiziksel altyapi aglari (DEPIN) projelerinin dogrudan milli givenlige tehdit
olusturmak uUzere gelistirildigi seklinde bir genelleme yapmak dogru degildir. Aslinda bu
projelerin buyldk kismi, hayatimizi kolaylastirmak, is sureclerini daha verimli ve kaliteli héle
getirmek amaciyla geligtiriimistir. Ancak her teknolojik Urin gibi DEPIN projeleri de
Ongorilemeyen kullanim senaryolari nedeniyle askeri, stratejik veya istihbari riskler
barindirabilmektedir. Bu notun temel amaci, 6zellikle son yillarda hizla yayginlasan DEPIN
projelerinin, milli glvenlik perspektifinden tasiyabilecegi potansiyel risklere dikkat gekmektir.
Verilen érnekler, herhangi bir projeyi karalamak ya da kullanicilarini zor durumda birakmak
amaciyla degil, glvenligimize iliskin olasi tehditleri tartismaya a¢gmak icin paylasiimigtir.
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Suphesiz ki bu projeler tamamen yasaklanarak da guvenlik saglanabilir; ancak bu yaklasim,
Web 3.0 teknolojilerinin Ulkemizde gelismesini engelleyecek ve Turkiye'nin kiresel dijital
donlsim yarisinda geride kalmasina neden olabilecektir. Unutulmamalidir ki burada adi
gecen Helium, GeodNet, Over, Bee Map gibi projeler, Glkemize buyik teknolojik ve ekonomik
katkilar saglayabilecek potansiyele sahiptir. Bu nedenle, yasaklayici degil, denetleyici ve
yonlendirici bir yaklasimla hareket edilmesi daha uygun olacaktir. Bu dogrultuda hayata
gegcirilebilecek bazi politika dnerileri asagida sunulmustur:

« DEPIN altyapilarinin izlenmesi ve denetlenmesi gerekmektedir. Ulke sinirlari igerisinde
kurulan DEPIN aglari dizenli olarak takip edilmeli, glvenlik riski tagiyan projeler igin
gerekli dnlemler alinmalidir. Cihaz sahiplerinden kayit ve lisans talep edilerek cihazlara
uzaktan erigsimle midahale imkani saglayan yazihimlar zorunlu kilinabilir. YUksek risk
tasiyan projeler icinse yasaklama ya da siki denetim uygulanabilir.

« Diger devletlerin DEPIN projelerine iliskin tutumlari ve stratejileri izlenmelidir. Ornegin,
Helium ve Bee Map projeleri israil'de oldukga yayginken neden GeodNet adina ait tek
bir RTK cihazinin dahi bu ulkede bulunmadigi arastiriimalidir. Farkli Ulkelerin bu
teknolojilere karsi gosterdikleri yaklasimlar stratejik planlama agisindan yol gosterici
olabilir.

e DEPIN donanimlarinin tedarik zinciri kontrol altina alinmalidir. Bu cihazlari yurt iginde
ureten veya yurt disindan ithal eden firmalar kayit altina alinmali, gerekirse ithalat ve
satis surecleri 6zel izinlere tabi tutulmalidir.

o Kullanici farkindaligi artirnimahdir. DEPIN cihazlarini gelir amaciyla satin alan bireyler,
cihazlarinin yonetimi ve potansiyel guvenlik riskleri konusunda bilinglendiriimelidir. Bu
amagla egitim, bilgilendirme ve kontrol mekanizmalari kurulmahdir.

 Mini ve mikro IHA tehditlerini engellemek amaciyla gelistirilen savunma sistemleri siirekli
guncellenmeli ve yayginlastirimaldir. Ancak yapay zeké& destekli, VPS (Gorsel
Konumlandirma Sistemleri) ile ¢alisan insansiz araglarin, radyo ve GNSS karistirici
sistemlerden etkilenmedigi unutulmamaldir. Artik bina iclerinde dahi GPS olmadan
konumlandirma yapilabilmektedir.

o Kritik bdlgelerin konumu stratejik olarak yeniden degerlendirilmelidir. Sokak ve sehir
gorsellerinin yliksek ¢dzinurlikli kaydinin énine gegmek artik mimkin degildir. Bu
yuzden, stratejik noktalara/kurumlara ait gorsellerin (video ve/veya fotograf) alinarak
modellenmesi ve potansiyel senaryolar ile ¢alisilmasinin 6niine gegilebilmesi igin bunlar
sehir disina veya yer altina tasinmalidir. israilin savas aninda tim operasyonlari
surdurebilmek icin yer altina insa ettigi Zion Kalesi, bu yaklagima bir érnektir.

o Turkiye DEPIN projelerini aktif olarak degerlendirmelidir. Sadece savunma degil,
gerektiginde istihbarat ve glvenlik amagcli olarak bu altyapilarin nasil kullanilabilecegi
arastirilmali, yerli DEPIN ¢ézimleri tesvik edilmelidir.
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