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Son birkag on yildir teknolojide yasanan hizli gelisim
yasamlarimizi radikal bir bigimde degistirmektedir. Demokratik
secimler de bu degisimden payini almis ve Elektronik Sec¢im
Sistemleri  (ESS), 1990’h yillardan itibaren Ulkelerin
gundemlerinde zaman zaman kendine yer edinmis ve bazi
Ulkeler tarafindan segim sireglerine entegre edilmistir. Ancak,
30 yila yakin bir slredir bu sistemlerin kullanildigi ABD,
Brezilya, Hindistan gibi Ulkelerde dahi elektronik oylama
sistemlerine tam olarak guvenilmemektedir. Son gunlerde
siyasetciler ve burokratlar tarafindan yapilan aciklamalar
ESS’yi tekrar Turkiye'nin gindemine getirmistir. Basinda ve
sosyal medyada yer alan haberler sonrasinda Yuksek Se¢im
Kurulu (YSK) tarafindan yapilan agiklamada “yurt disinda
bulunan  vatandasglarimizin  elektronik  ortamda oy
kullanabilmeleri durumu haricinde, yurt icinde gerceklesen
higbir se¢im turu icin yasal bir dizenleme bulunmamaktadir.
Yuksek Sec¢im Kurulu tarafindan yurt icinde gerceklestirilen
secimlere yonelik elektronik oy verme yontemleri ile ilgili
mevcut bir calisma da sb6z konusu degildir.”? denilmistir.
Yaklasik 1,5 yil kadar énce ise ulusal basinda YSK Bagkani
Ahmet Yener'in Tlrkiye'nin elektronik segime ge¢gmesinin sart
oldugu ve sistemin ilk etapta yurt disi se¢gmen Uzerinde
denenebilecegi ifadesine yer verilmistir®. Ayrica gegctigimiz
subat ayinda ESS’ye gegilebilmesi icin YSK uzmanlarinin da
yer aldi§i Ankara Universitesi Siyasal Bilgiler Fakdltesi
blnyesinde olusturulan ¢alisma gruplarinin teknik ¢calismalara

-

DEGERLENDIRME NOTU

1 Bu galismada ifade edilen bulgular, yorumlar, sonuglar, 6neriler ve gorisler tamamen yazarina aittir. TEPAV'In

resmi gorisu degildir. © TEPAV, aksi belirtimedikge her hakki sakhdir.

2YSK. (13.11.2024). Bazi Basin ve Yayin Organlari ile Sosyal Medyada Yer Alan iddialara iliskin Basin
Aciklamasi https://www.ysk.gov.tr/tr/haber/bazi-basin-ve-yayin-organlari-i%eCC%87le-sosyal-medyada-yer-alan-
1%CC%87ddi%CC%87alara-i%CC%871i%CC%87ski%CC%87n-basin-aciklamasi/58014611

3 Milliyet. (06.06.2023). e-Devlet Uzerinden Yapilacak! Tiirkiye'de Elektronik Secim Dénemi Geliyor.
https://www.milliyet.com.tr/gundem/e-devlet-uzerinden-yapilacak-turkiyede-elektronik-secim-donemi-geliyor-
6963594
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basladi§i* yazilmis ve galisma gruplari hakkinda bilgi® paylasiimistir. ESS, teknolojinin bugiin
geldigi nokta dikkate alindiginda demokratik secimlerin daha gtivenli ve verimli ylrutilebilmesi
icin imkanlar sunmaktadir. Ancak, kiresel dlgekte bu sistemlere olan gliven sorunlari heniz
tam olarak ¢ozilemediginden birgok llke k&git oy pusulalarini kullanmaya devam etmektedir.
Ulkemizde segimlerin elektronik olarak gergeklestiriimesi halinde ortaya gikabilecek problemler
dusunuldugunde, geligtirilecek bir elektronik oylama sisteminin glvenilirligi, oy mahremiyetini
saglamasi ve kullanici dostu olmasi agisindan tim paydaslarin katihmi ile derinlemesine
tartisiimasi zaruridir. Bu baglamda, farkli Glkelerde kullanilan mevcut ESS’de karsilagilan
glvenlik agiklari ve sorunlar incelenerek olasi risklerinin nasil minimize edilebilecegi, toplumun
sisteme olan guveninin nasil saglanacagi gibi kritik konularin ele alinmasi, sistemin kabul
gormesi icin buylk 6nem arz etmektedir.

Elektronik Segim Sistemlerini Tercih Eden Ulkeler

ABD, Hindistan, Brezilya, Belgika, Venezuela ve Estonya uzun suredir ulusal secimlerde ESS
kullanmaktadirlar. Son yillarda birgok llke de kendi ihtiyaglari dogrultusunda gesitli secim
teknolojileri ile denemeler gergeklestirmektedirler. Uluslararasi Demokrasi ve Se¢im Destegi
Enstitlist verileri incelendiginde Turkiye de dahil olmak tzere Afrika, Avrupa, Gineydogu Asya
ve Orta Asya Ulkeleri genel olarak elektronik oy kullanma sistemlerini tercih etmemektedirler
(Sekil 1). Kanada, Meksika, Paraguay, Avustralya ve iran’da sadece yerel secimlerde,
Brezilya, Venezuela, Dominik Cumhuriyeti, El Salvador, Yeni Zelanda, Umman, BAE,
Demokratik Kongo Cumbhuriyeti, Irak, Banglades, Ermenistan, Kirgizistan, isvigre ve
Arnavutluk’da ise ulusal secimler elektronik oy verme sistemleri Uzerinden
gercgeklestiriimektedir. ABD, Peru, Arjantin, Panama, Ekvator, Rusya, Bulgaristan, Hindistan,
Filipinler, Bhutan, Mogolistan, Bulgaristan, Fransa, Belgika ve Estonya’da ise hem yerel hem
ulusal secimlerde segmenler oylarini elektronik olarak kullanabilmektedirler®. Ote yandan,
Japonya, Hollanda, Aimanya, irlanda, Norveg ve Finlandiya gibi (ilkelerin gecmiste elektronik
oy verme sistemlerini kullanip test ettikten sonra neden bu sistemlerden vazgectikleri de
ayrintili bir sekilde incelenmelidir.

4 Anadolu Ajansi (12.02.2024). Tirkiye'de elektronik segim igin ilk adim.
https://www.aa.com.tr/tr/qundem/turkiyede-elektronik-secim-icin-ilk-adim-/3134627#

5 Tiirkiye Gazetesi. (12.02.2024). Tirkiye'de elektronik segim icin tarihi adim! ilk etapta bu 3 secimde kullanilacak.
https://www.turkiyegazetesi.com.tr/gundem/turkiyede-elektronik-secim-icin-tarihi-adim-ilk-etapta-bu-3-secimde-
1020861

6 IDEA. Is e-voting currently used in any elections with EMB participation? https://www.idea.int/data-
tools/data/question?question_id=9348&database theme=327
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Sekil 1. Ulkelere gore elektronik oy kullanilabilen segimler

@ Hayr, e-oylama su anda kullanilmyor

W Evet, siyasi olarak baglayici olmayan diger se¢imlerde (sendika se¢imleri, kamuoyu yoklamalari, vb.)
W Evet, siyasi olarak baglayici yerel se¢cimlerde (belediye baskanligi, eyalet yonetimi, vs.)

[ Evet, siyasi olarak baglayici ulusal segimlerde (devlet bagkanligy, referandumlar)

_ Evet, gerceklestirilen tiim segimlerde

() Veri yok

Elektronik Segim Sistemlerinde Karsilasilan Problemler

Secimlerde ESS kullanan Ulkelerde ortaya gikan problemler ve olasi risklerden bahsetmeden
once “elektronik secim sistemi” kavraminin sinirlarini tam olarak belirlemek gerekmektedir.
Zira genis bir agidan bakildiginda ESS kavrami oylarin kullaniimasi ile oylarin sayilmasi, kayit
altina alinmasi, saklanmasi ve sec¢im sonuglarina iligkin bilgilerin ilgili taraflar ve kamuoyu ile
paylasiimasi asamalarinda kullanilan teknolojilerin tamamini icermektedir. Ulkemizde
kullanilan Secim Bilisim Sistemi (SECSIS) ve Sandik Sonuglari Paylagim Sistemi (SSPS) de
ESS’nin bir pargasi olarak degerlendirilebilir. ABD’de ESS, kagit oy pusulalarini isaretlemek
icin kullanilan isaretleme cihazlari (Sekil 2a), kalem ile veya elektronik olarak isaretlenmis oy
pusulalarini taramak ve oylari saymak igin kullanilan pusula tarama cihazlar (Sekil 2b),
pusulasiz dogrudan oy verme cihazlari (Sekil 2c), posta yolu ile oy kullanan se¢menlerin
imzalarini dogrulayan tarayicilar, elektronik oylarin saklandigi bellekleri birlestiren sistemler,
saldirilara karsi korunakli is istasyonlart vb. cihazlardan olugsmaktadir. Hindistan'da ise
Uzerinde adaylarin adlarinin yazih oldugu fiziksel bir oy verme cihazi (elektronik pusula),
dogrulama yapilabilmesi igin bir kagit oy 6zeti saklama cihazi (VVPAT, “Voter Verifiable Paper
Audit Trail”) ile adaylara verilen oy sayilarinin dijital olarak saklandigi ve sonuglarin
okunabildigi kontrol Unitesinden olusan bir ESS kullaniimaktadir (Sekil 3).
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Sekil 2. ABD’de Kullanilan Bazi Elektronik Se¢im Cihazlari

:a

ExpressTouch

(b) DS300 Elle Beslemeli Optik
Pusula Tarama Cihazi®

(c) ExpressTouch Dogrudan Elektronik Oylama
Cihazi ®

ABD ve Hindistan disinda daha bir¢ok Ulkenin segimlerinde de benzer elektronik oylama
cihazlar tercih edilmektedir. Aslinda elektronik segimler, kagit pusulalar ve oy sandiklari ile
gercgeklegtirilen klasik secgimlere elektronik cihazlarin entegre edildigi daha fazla teknoloji
iceren bir uygulamadir. ESS kullanilan segimlerde de se¢gmenler bir se¢im merkezine gitmek
veya oy pusulalarini segim merkezine zamaninda ulastirmak (posta, e-posta) zorundadirlar.
Secmenler, klasik secim sisteminde oldugu gibi tercih ettikleri adayi belirten kagit oy pusulasini
zarfa yerlestirip basit plastik sandiklara atmak yerine, bu defa oy pusulalarini biayik ve pahal
bir kalem iglevi goren makinalar ile igaretleyip otomatik oy sayabilen tarayici entegre edilmis
yeni nesil sandiklara atmaktadirlar. Posta ile oy kullaniimasi ise hem klasik hem de elektronik
segimlerde mumkun olmakla birlikte gecerli olan yasalar nedeniyle her Ulkede kabul
gormemektedir.

7 Verified Voting. Election Systems & Software: ExpressVote. https://verifiedvoting.org/election-system/ess-
expressvote/

8 Verified Voting. Election Systems & Software: DS300. https://verifiedvoting.org/election-system/voting-
equipment-database-ess-ds300/

9 Verified Voting. Election Systems & Software: ExpressTouch. https://verifiedvoting.org/election-system/ess-

expresstouch/

@ ﬁ @ I -yt | tepav www.tepav.org.tr 4



https://verifiedvoting.org/election-system/ess-expressvote/
https://verifiedvoting.org/election-system/ess-expressvote/
https://verifiedvoting.org/election-system/voting-equipment-database-ess-ds300/
https://verifiedvoting.org/election-system/voting-equipment-database-ess-ds300/
https://verifiedvoting.org/election-system/ess-expresstouch/
https://verifiedvoting.org/election-system/ess-expresstouch/

ELEKTRONIK SEGIM SISTEMI: TURKIYE iCIN BIR DEGERLENDIRME

Sekil 3. Hindistan’da Kullanilan Elektronik Segim Sistemi °

Estonya’da ise 2005 yilindan itibaren secimler diger Ulkelerden farkli olarak internet Gizerinden
gerceklestiriimektedir. Tam burada elektronik oy verme (e-voting) ve internet Uzerinden oy
verme (i-voting) kavramlarini da ayirmak gerekmektedir. internet lzerinden oy verme
sistemlerinin 6nceki secim sistemlerinden farki secim merkezlerine zorunlu haller disinda
gitmeye gerek olmamasidir. Segmenler istedikleri yerden belirtilen takvim igerisinde oylarini
kullanabilmektedirler. Ancak her segim sisteminde oldugu gibi i-voting uygulamalarinin da
sagladigi kolayliklar kadar beraberinde getirdigi riskler de bulunmaktadir. Secgimlerde
anonimlik ve segim guvenliginin birlikte saglanmasi sarttir. Yani, secmelerin kendi
sandiklarindan oylarini en fazla bir defa anonim olarak kullanmalari ve bu oylarin guvenli bir
sekilde muhafaza edilmesi gerekmektedir. Ancak, yuzyillardir siregelen se¢cim deneyimine
ragmen ideal bir oy verme sistemi henuz gelistiriememigtir; her sistem, kendine 6zgu
avantajlar ve dezavantajlarla birlikte gelmektedir (Tablo 1).

10 RedKar, L. (12.05.2020). Electronic Voting Machine (EVM)- Know in Detail About EVMs, VVPATSs & Counting
Process. https://testbook.com/blog/electronic-voting-machine-gk-notes-pdf/
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Tablo 1. Farkli oy verme sistemlerinin avantaj ve dezavantajlan

Oy Verme

Sistemi
Klasik oy
verme sistemi

(paper & pen

voting)

Elektronik oy
verme sistemi
(e-voting)

Cevrimigi oy
verme sistemi
(i-voting)

Avantajlar / Firsatlar

e Sandiga atilana kadar se¢cmenin oyu
Uzerinde tam kontrol sahibi olmasi

[ ]

¢ Teknoloji okuryazarligi
gerektirmemesi

e Secim sonucunu etkilemenin zor
olmasi

e Secmene gizlilik (anonim) saglamasi

e Cevrimici saldirilarin mimkuin
olmamasi

¢ Serbest secim ilkesinin saglanmasi
(mektup ile kullanilan oylar igin
gecerli degil)

Dogrudan (pusulasiz) dijital oy verme

cihazi (DRE)

e Oylarin hizl kullaniimasi ve sayimit!

¢ Disaridan pusulaya midahale
edilemez0

« internet gerektirmez1°

¢ Klasik sisteme gore daha az galisan
ve daha az sec¢im merkezi
gerektirmesi

e Serbest secim ilkesinin saglanmasi

(mektup ile kullanilan oylar i¢in

gecerli degil)

Oy pusulasi isaretleme cihazi &

tarama cihazi (BMD)

¢ Klasik oy verme sistemine benzerligi
nedeniyle 6grenmesi kolay1©

e Tutarli ve hizli10

o Kagit pusula kullanildigi i¢in
segmenin oyunu kontrol etme imkani
(VVPAT)

e Serbest secim ilkesinin saglanmasi

e Daha az maliyet (Segim merkezleri
gerektirmez, kagit pusula gerekmez)

e Konum bagimsiz oy vermek mimkun
oldugu igin segimlere esit katilim
firsat

« Ozel bir cihaz/ekipman gerekmez0

e Alternatif bir oy kullanma sistemi 1°

e Temel bilisim okuryazarligi yeterlit°

Dezavantajlar / Riskler

¢ Belirlenmis sandikta oy
kullanilabildigi i¢in sandiga gitme
zorunlulugu

o Kagit pusula gavenliginin
saglanmasinin zorlugu (her sandik
igin her siyasi partiden temsilci
gerekmesi)

o Nispeten yavas bir se¢im sureci ve
sayimlarin uzun surmesi

e Personel ve oy pusulasi maliyetleri

Dogrudan (pusulasiz) dijital oy verme

cihazi (DRE)

e Kurulum ve yonetim maliyetil®

¢ Secim sonrasinda cihazlarin givenli
bir sekilde saklanma gerekliligil©

e Secmenlerin sistemi 6grenme
gerekliligil©

o Yeterli teknik personel bulunma
zorlugut®

e Donanim ve yazilim bilesenlerine
saldir riskit®

Oy pusulasi isaretleme cihazi &

tarama cihazi (BMD)

e Kurulum ve yodnetim maliyeti

o Her secim merkezi icin dogrulama
yapilmasi ve teknik personel
gerekliligit®

* Oy pusulalarina uygun kalibrasyon
ihtiyaci©

e Secim sonrasinda cihazlarin guvenli
bir sekilde saklanma gerekliligit®

e internete bagimli olunmasi©

e Cevrimici saldirilara agik olunmasi

o Dijital bélinme riski (gelir/firsat veya
egitim esitsizligi nedeniyle herkesin
sistemden yararlanamamasi)

e Serbest segim ilkesinin kontrol
edilememe ve yozlasma riski

¢ Secim guvenirligi zedeleyecek
manipulasyonlara agik olmasi

11 Feasibility study on Internet Voting for the Central Electoral Commission of the Republic of Moldova.
https://www.undp.org/sites/g/files/zskgke326/files/migration/md/MD-IVOTE-FS-and-Roadmap_cleanENG.pdf
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Klasik oy verme sistemleri gegcmiste defalarca test edilmeleri ve sireclerinin basitligi nedeniyle
glnimuizde en ¢ok guven duyulan sistemlerdir. Ancak her Ulkenin sahip oldugu 6zel kosullar,
bazen kullanilan secim sisteminin dezavantajlari Uzerinde c¢arpan etkisi yaratmaktadir.
Elektronik oy verme sistemlerini yillardir kullanan Hindistan’i ele alacak olursak yaklagik 900
milyon segmenin oylarini kagit pusulalar olarak se¢im merkezlerine tasimak ve secim
sonrasinda guvenli bir sekilde muhafaza etmek oldukga zor bir istir. Ayrica se¢gmenlerin farkl
iklim kosullarina ve bdlgelere sahip (Himalayalar, tropik ormanlar, ¢dller) bir cografyaya
dagildiklari dikkate alindiginda demokrasinin her bolgeye tasinmasi imkansiz hale
gelebilmektedir. Onlarca farkli dil konusulan ve bir kisminin okuma-yazma bilmedigi bir Glkede
Sekil 3’te verilen ESS’yi kullanmak en makul ¢6zim olarak 6éne ¢ikmistir. Zira bu cihazlari
Ulkenin kirsal bolgelerine tasimak ve teknoloji sayesinde 900 milyon se¢gmenin oy kullandigi
secimleri hizli bir sekilde sonuglandirmak nispeten daha kolaydir. Kisaca, Hindistan ézelinde
klasik oy verme sisteminin dezavantajlari, sagladigi avantajlara gére daha baskindir.

Bu nedenle Hindistan seg¢imlerinde pusulasiz bir oy verme cihazinin entegre edildigi bir
ESS’nin kullaniimasina karar verilmistir. Ancak Tablo 1’de verildigi Uzere bu defa farkl riskler
ortaya c¢ikabilmektedir. Hindistan segimlerinde kullanilan cihazlarin basitligi se¢cmenlerin
sistemi 6grenmede yasayacaklari zorlugu ve teknik personel bulundurma gerekliligini bertaraf
etmistir. Fakat secgimler arasinda cihazlarin givenli bir sekilde saklanarak donanim ve yazilim
biatinliglinin korunmasi ciddi bir problem olarak kalmistir. Zira Prasad ve digerleri (2010)
¢alismalarinda segimlerde kullanilan kontrol Unitesinin ekranini, bluetooth bir aliciya bagh ve
uzaktan kontrol edilebilen sahte bir ekran ile degistirerek se¢im sonuclarini maniptle etmenin
mUmkin oldugunu gostermislerdir’?. Daha sonra segmenlerin oylarini kagit ¢ikti (fig) Gzerinde
dogrulayabilmeleri i¢in gelistirilen VVPAT cihazi sisteme dahil edilmis olsa da bu cihazda
saklanan kagit ¢ikti (fisler) ancak segcim merkezinde kullanilan toplam oy ile kontrol Gnitesinden
dijital olarak okunan oylarin toplami ortismediginde incelenmektedir. Oysa yukarida
bahsettigimiz ¢alismada oylarin diger adaylardan alinarak bagka bir adaya aktariimasi s6z
konusu oldugundan segmen sayisi ile cihazdan okunan oylar esit olacag icin kagit ciktilar
incelenmeyecektir. S6z konusu zafiyet halen devam etmektedir.

ABD’de de dogrudan (pusulasiz) oy verme cihazlari (direct recording device, DRE)
kullaniimakla birlikte, bu cihazlarin yaptidi gorevlerin ayrildid1 pusula isaretleme cihazlari
(ballot marking device, BMD) ile pusula tarama cihazlarinin birlikte kullanimi da oldukga
yaygindir. Ancak yapilan ¢alismalar, ABD’de kullanilan ESS’nin de zafiyetlerinin oldugunu
gostermistir. Michigan Universitesi'nden Prof. Alex Halderman 2020 yilinda glivensiz oldugu
icin degistirilen DRE cihazlar yerine alinan BMD cihazlarinin birkag dakika icerisinde ele
gecirilebilecegini gostermistir. Bilirkigi olarak gorevlendirilen Halderman, dizenledidi raporda,
cihazlarin kullanici kimlik dogrulamasi, veri batinligu korumasi, erisim denetimi dahil olmak
Uzere tim guavenlik mekanizmalarini altlist etmek igin istismar edilebilecek kritik glvenlik
aciklari igerdigini kanitlan ile sunmustur'®. Ayrica yapilan galismalarda BMD cihazlari ile
pusulalarini isaretleyen se¢cmenlerin sadece ylzde 40inin isaretlenmis oy pusulalarini

12 Hari K. Prasad, J. Alex Halderman, Rop Gonggrijp & ve dig. (2010). India's EVMs are Vulnerable to Fraud
Video & Paper: https://indiaevm.org/

13 Halderman, A (2021). Security Analysis of Georgias ImageCast X Ballot Marking Devices. Expert Report
Submitted on Behalf of Plainti s Donna Curling, et al. Curling v. Ra ensperger, Civil Action No. 1:17-CV-2989-AT
U.S. District Court for the Northern District of Georgia, Atlanta Division
https://storage.courtlistener.com/recap/gov.uscourts.gand.240678/gov.uscourts.gand.240678.1681.0.pdf
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inceledigini ve bunlardan sadece yiizde 6,6’sinin hatal bir pusulayi segim gorevililerine ilettigi'*
pusulalarin taranmasi amaciyla kullanilan tarama cihazlarinin ise se¢men gizliligini ihlal
edecek aciklar icerdigi® tespit edilmistir. Brezilya’da da kullanilan DRE cihazlarinin givenilir
olmadigina dair yapilan bilimsel gcalismalar ve basina yansiyan haberler bulunmaktadirt®-’,
Brezilya'nin elektronik oylamaya sistemlerine gegisini savunan politikacilardan olan eski
Bagskan Bolsonaro bile son se¢imden énce oylama cihazlarinin dolandiricilida agik oldugunu
ve kolayca hile yapabilecegdini iddia etmistir. Brezilya’da yaklasik 30 yildir secimler elektronik
olarak yapilmasina ragmen segmenler de DRE cihazlarina tam olarak glivenmemektedir'8,

Elektronik oy verme sistemleri nihayetinde bir tur bilgisayar olduklari icin donanim ve yazilim
batinltklerinin korunmasi tek basina yeterli degildir. Asil 6nemli nokta bu cihazlara higbir
muddahalenin yapilmadiginin ispat edilebilmesidir. Se¢imlerden énce oy verme makinalari
elbette test edilmektedir. Ancak bu testler zaman ve maliyet kisitlari nedeniyle tim cihazlar
kapsamamaktadir. Hatta calismalar elektronik oy verme cihazlarinin se¢im guniu hazirlik
asamasinda bile bir kart okuyucu veya c¢ikarilabilir bellek ile bulastirilacak zararllar araciligiyla
ele geciriimesinin mimkin oldugunu géstermistir. DefCon etkinliginde bir grup hacker ABD’de
18 eyalette kullanilan elektronik secim cihazini birka¢ dakika igerisinde bir oyun konsoluna
cevirerek Doom adli bilgisayar oyununu calistirir hale getirmiglerdir®®.

ESS’nin donanim ve yazilim butlnligandn surekli olarak korundugunun ispatlanmasi mimkin
olmadigindan elektronik oy verme cihazlarina mutlak given duyulmasi da pek mumkin
goruinmemektedir. Bu nedenle fiziksel bir segim merkezi ve elektronik cihazlar gerektirmeyen,
cevrimici oy verme sistemlerinin segimlerde kullaniimasi Uzerinde durulmaktadir. Estonya,
2005 yilindan itibaren dnce yerel sonra genel segimlerin internet Gzerinden gergeklestirildigi
dinya Uzerindeki tek Ulkedir. Rusya, Giney Kore, BAE, Avusturya ve son yillarda ABD’de
internet Uzerinden oy kullanmayi mumkun kilan sistemler Uzerinde ¢alismalar yapilmakta ve
testler gergeklestiriimektedir. BAE, 2023 yilinda elektronik secim sistemleri gelistiren bir sirket
ile yaptiklari anlasma ile vatandaslarinin kendi cihazlarindan oylarini kullanabildikleri bir i-
voting sistemine gegis igin ¢alismalar ytritmektedir?®. ABD’de ise sadece Utah eyaletinde lilke
disinda ikamet eden ve dezavantajli segmenlerin kullanimina izin verilen bir i-voting sistemi
kullanilmaktadir?l. Ancak gevrimici oy verme sistemleri de dezavantajlara sahiptir ve glivenilir
bir sistem olarak kabul edilebilmesi icin Ustesinden gelinmesi gereken dort dnemli problemleri
bulunmaktadir. Bunlar; se¢men kimliginin dogrulanmasi, secimin serbestligi ilkesinin
saglanmasi ve yozlagsmanin engellenmesi, sistemin zararli yazihm etkisinden arindirilmasi ile

14 Bernhard, M., McDonald, A., Meng, H., Hwa, J., Bajaj, N., Chang, K., & Halderman, J. A. (2020, May). Can
voters detect malicious manipulation of ballot marking devices?. In 2020 IEEE Symposium on Security and
Privacy (SP) (pp. 679-694). IEEE. https://jhalderm.com/pub/papers/bmd-verifiability-sp20.pdf

15 Crimmins, B. L., Narayanan, D. Y., Springall, D., & Halderman, J. A. (2024). {DVSorder}: Ballot Randomization
Flaws Threaten Voter Privacy. In 33rd USENIX Security Symposium (USENIX Security 24) (pp. 6525-6541).
https://www.usenix.org/system/files/usenixsecurity24-crimmins.pdf

16 Aranha, D. F., & van de Graaf, J. (2018). The Good, the Bad, and the Ugly: Two decades of E-voting in Brazil.
IEEE Security & Privacy, 16(6), 22-30. https://dl.acm.org/doi/10.1109/MSEC.2018.2875318

17 Fatos A. (2021) The Truth About Brasil E-Voting System. https://brazilian.report/power/2021/08/06/truth-
electronic-voting-system/

18 Froio, N. (2022). Brazil adopted electronic voting years ago. Some say they still don’t trust it.
https://restofworld.org/2022/voting-brazil-election/

19 Derysh, I. (2019). Hackers can easily break into voting machines used across the U.S.; play Doom, Nirvana.
https://www.salon.com/2019/08/14/hackers-can-easily-break-into-voting-machines-used-across-the-u-s-play-
doom-nirvana/

20 Newswire. (2023). United Arab Emirates Becomes First Country to Hold Fully Digital Elections With Scytl
https://www.newswire.com/news/united-arab-emirates-becomes-first-country-to-hold-fully-digital-22130544

21 Voatz Mobile App https://verifiedvoting.org/election-system/voatz-mobile-app/
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son olarak sunucularin saldirilardan korunmasi gerekliligidir. Estonya'da, seg¢menlerin
dogrulama iglemi, her vatandasin sahip oldugu c¢ipli kimlik kartlari (ID-Kaart) veya cep
telefonlarina entegre edilmis mobil kimlik (Mobiil-ID) sistemi Uzerinden gerceklestiriimektedir.
ABD ve BAE’de ise segmenlerin dogrulanmasi kimlik kartinin taranmasi ve yiz tanima (facial
coding) sistemleri ile gerceklestiriimektedir. Se¢cim merkezine gitmeden oy kullanilabilmesi bir
avantaj iken se¢cmenlerin oylarini baska birinin (patron, aile tyeleri, arkadaslar vb.) etkisiyle
kullanmak zorunda kalabilme ihtimali, se¢im serbestligi ilkesinin saglanamamasi anlamina
gelmektedir. Estonya’da bu nedenle segimler siresince se¢gmenler birden fazla ¢evrimici oy
kullanabilmektedirler. Bagka birisinin baski yapmasi ve g¢esitli nedenlerle siyasi tercihini istedigi
gibi yansitamayan se¢menler, daha sonra yalniz kaldiklarinda oylarini degistirebilmektedirler.
Ayrica bu esneklik yozlagsmanin (oylarin satiimasi vb.) azaltiimasina destek sunmaktadir.
Ornegin oy satin alarak secimi manipiile etmek isteyen bir kisi, oyunu satin aldi§i secmenin
daha sonra tercihini degistirmediginden emin olamayacagi i¢cin oy satin alma girisimi
rasyonelligini kaybetmektedir.

ABD secimlerinde birgok eyalette halihazirda mektup ile oylar kullanilabildiginden ¢evrimigi
oylama sistemlerinde seg¢im serbestligi ilkesini 6nceleyen bir énlem bulunmamaktadir.
Cevrimici secimlerde her ne kadar segim merkezlerinde kullanilan elektronik oylama
cihazlarina gerek kalmasa da bu defa se¢cmenlerin kullandi§i bilgisayarlar ve cep telefonlari
secim sisteminin bir parcasi (cihazi) haline gelmektedir. Kéti niyetli kisiler igin bu durum saldir
yluzeyinin artmasi anlamina gelmektedir. Bu nedenle oylarin silinmesi, degistiriimesi, diger
se¢cmenlerin yerine oy kullanilmasi vb. problemlerin dnline gegebilmek icin se¢cmenlerin
kullandidi sistemlerin ve oy kullanmak icin yUkledikleri yazilimlarin zararlilardan etkilenmemesi
gereklidir. Bu husus, gelistirilen sistemin bilesenleri, yazihm kodlari ve se¢cmenlerin biling
dizeyi ile ilgili oldugundan c¢evrimici oy verme sistemlerinin en zayif noktasidir. Zararh
yazilimlar ile oy mahremiyetinin ihlal ediimesi mimkindir. Ornegin cihazlariniza kisa bir siire
erisme firsati yakalayan bir yakininiz dahi cihazlariniza yukledigi basit bir yazilim ile yaptiginiz
tim islemleri izleyebilir. Belki de bu nedenle, Estonya’da c¢evrimici oy verme imkani
sunulurken, se¢menlere ayni zamanda kagit pusula ile oy kullanma segenedi de
saglanmaktadir.

Son husus ise oylarin iletildigi, saklandigi ve birlestirildigi sunucularin gvenliginin
saglanmasidir. Bu sistemlere erisiimesi halinde segimler istenildigi gibi yonlendirilebilir. Zira
tim yumurtalar (oylar) bir sepette toplanmaktadir. Diger segim sistemlerinde de yumurta
sepetleri birlestirilse de gevrimici oylama sistemleri internete baglh olduklari icin sepete uzaktan
erismek mumkundur. Ayrica sistemlere erisim icin dnlem alinsa dahi hizmet engelleme (DDoS)
saldirilari ile sunucuya erisimi engellemek mimkinddr. Secimler sirasinda saatlerce oy
kullanilamamasi ciddi bir prestij ve guven kaybi olarak gorulebilir ve segimlerin saibeli oldugu
iddialarinin ortaya atilmasina neden olabilir.

Turkiye’de hangi oy verme sistemi tercih edilmelidir?

Oncelikle hangi segim sistemi uygulaniyor olursa olsun glvenlik riskleri her zaman olacaktir.
Burada asil arastiriimasi gereken vatandaslarin segme ve secilme hakki givence altina
alinirken hangi sistemin daha az riskli oldugunun belirlenmesidir. ESS’yi uzun yillardir kullanan
ABD, Hindistan, Brezilya gibi Ulkelerde klasik oy verme sistemleri, tlkenin cografi kosullari, her
bir bolgede farkli segim uygulamalarinin olmasi, segmen sayisinin fazlahgi gibi nedenlerle terk
edilmistir. Ayrica uzunca suredir elektronik oy verme sistemlerini kullanmalarina ragmen secim
glvenligi tartismalari da halen stirmektedir. Turkiye gibi oy verme slrecini bir glin icerisinde
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tamamlayarak sonuglari blylk o6lcide paylasabilen Ulkelerde elektronik oy verme cihazlari
faydadan cok zarar getirebilir. Zira sisteme entegre edilecek bir elektronik oy verme cihazini
iglevsel hale getirebilmenin (kurulum, personel egitimi, yan sistemler vb.) maliyeti yaklasik
15.000 $ oldugundan?? ortalama 200.000 sandigin oldugu Ulkemiz igin 3 milyar $ civarinda bir
yatirim gerekecektir.

Ote yandan Tirkiye’'nin yurt disinda yasayan yaklasik 3,5 milyon segcmeni bulunmaktadir.
Gurbetci secmenler, se¢im merkezlerine erisimde yasanan zorluklar nedeniyle secimlere
katilim orani daha diisuk olmaktadir. Bu nedenle gurbetgilerin mektup ile oy verebilmeleri 2008
yilinda yapilan dizenleme ile kanuna eklenmis, ancak Anayasa Mahkemesi se¢cmenin aile
Uyelerinden ve sosyal cevresinden gelebilecek her tarli etkiye acik olacagi ve segmen
iradesinin korunamayacagi, dolayisiyla serbest segim ilkesinin saglanamayacagi gerekcesiyle
dizenlemeyi iptal etmistir?®. Bahsettigimiz Gzere gevrimici oy verme sistemlerinde serbest
secim ilkesi saglanamadigindan Estonya’da kullanilan i-voting benzeri bir sistemin tlkemizde
kullaniimasi teknik 6énlemler alinmadan veya yasal dizenlemeler yapilmadan Anayasa
Mahkemesi tarafindan verilen kararlara istinaden mimkin goérinmemektedir. Ayrica
Estonya’da 500.000 olan toplam segmen sayisi, Turkiye’nin gurbetci segmen sayisinin sadece
1/7’si kadardir. Ek olarak, Estonya, secimleri Ulke sinirlari icerisinde (kendi sahasinda)
gerceklestiriimektedir. Turkiye'nin i-voting sistemini Ulke sinirlari digina (deplasmanda) agacak
olmasi o6zellikle saldiri yuzeyinin genislemesi ve veri glvenligi gibi riskleri yonetmesini
gerektirecektir. Bir bagka husus ise devletin kurumlarinin kontroliinde merkezi olarak yonetilen
dijital bir se¢cimde segmenlerin oy mahremiyetinin saglandiginin ispatlanmasinin oldukg¢a zor
olmasidir. Se¢menlerin tercihlerinin sadece kendileri tarafindan bilindigine (anonim
olduklarina) inanmalari, segimlerin guvenirliginin saglanmasi ve toplumun kutuplagmasinin
engellenmesi icin elzemdir. Bu nedenle se¢im sistemlerinde yapilacak degisiklikler teknik
olarak ele alindigi kadar sosyolojik etkileri bakimindan da degerlendirilmelidir.

Peki, bu notun basinda bahsettigimiz Uzere son yillarda ortaya ¢ikan yeni nesil teknolojiler
kullanilarak daha adil, ulasilabilir, gtivenilir, glvenli ve verimli bir segim sistemi gelistirmek
muamkin midar? Dikkat edilecek olursa bahsedilen tiim sec¢im sistemleri merkezi bir otoritenin
(yetkilendirilmis devlet kurumlari) kontrolinde gergeklestiriimektedir. Tim secim sistemlerinde
oylar hiyerarsik bir bicimde kiglk bir merkezden baslayarak gittikce daha merkezi bir konuma
dogru akmaktadir. Kontrolin tek bir glcun elinde olmasi yukarida érneklerini sundugumuz
elestirilere ve manipulatif yorumlara kapi aralamaktadir. Ancak blokzincir olarak da bilinen
dagitik defter teknolojisi bir merkeze bagli olmadan verilerin glivenli bir sekilde saklanmasini
mumkin kilmaktadir. Bir digume saldiri yapilsa dahi ayni bilgiler on binlerce farkh dugumde
de tutuldugu icin herhangi bir kayip yasanmamaktadir. Ayrica veriler kriptolojik olarak
sifrelenmis bigimde iletildiginden verilerin degistiriimesi imkansiza yakindir. Elbette i-voting
sistemlerinde veriler farkhh sunucuda tutulabilir. Ancak sunucularin tamami yine merkezi
otoritenin kontrolindedir ve merkezi bir otoriteye tam olarak guveniliyor olsa da yeterince
dagum (verilerin tutulacagi sunucularin her birisi) acamayabilecegi icin sistem saldirilara hala
acik olacaktir. Rusya, Avusturya ve Giney Kore'de internet Gzerinden yapilacak segimlerin
blokzincir  teknolojisi  kullanilarak  gerceklestiriimesi  konusunda caligsmalar devam

22 New Voting Machines for Union County. https://patch.com/new-jersey/westfield/new-voting-machines-union-
county

23 Sezer, I. E. (2021). Secimlerin Serbestligi ilkesi Baglaminda Mektupla Oy Kullanimi. Uyusmazlik Mahkemesi
Dergisi, (18), 283-307. https://dergipark.org.tr/tr/download/article-file/2137838
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etmektedir?*2>2¢_ Elbette oldukga yeni bir teknoloji olmasi, toplum tarafindan tam olarak
anlasilamamasi, gelistirici ve uzman sayisinin az olmasi gibi bircok neden blokzincir tabanli
uygulamalarin yavas bir sekilde yayginlasmasina neden olmaktadir. Eger Ulkemiz
secimlerinde kullanmak lzere ¢evrimigi secim sistemi tasarlanacak ise bu sistemin blokzincir
Uzerine inga edilmesi daha dogru bir tercih olabilir. Zira yukarida verdigimiz 6rnekler ve diger
Ulkelerde yapilan uygulamalarin sonuglari, diger tim segim sistemlerinin ¢ikmaz bir sokakta
olduklarini ve ¢6zulmesi zor gliven ve guvenlik problemleri ile karsi karsiya kaldiklarini
gostermektedir. Elbette blokzincir teknolojisinin tim sorunlari ¢ozebilecek sihirli bir degnek
oldugundan s6z edilemez. Ancak diger tim sistemlerden farkli olarak verileri kriptografik
algoritmalarla guvence altina almasi, merkeziyetsiz ve tum iglemlerin herkese acik bir gekilde
kaydedildigi ve incelenebildigi bir sistem sunmasi bakimindan tzerinde ¢alisiimaya degerdir.

Sonug olarak Tarkiye icin;

e Secmenlerin kimliklerini, e-devlet Uzerinden aldiklari 6zel ve genel anahtarlar ile
sadece kendi adlarina kayith sim kartlar ve cihazlar kullanarak akill kontratlar
araciligiyla dogrulayabildikleri,

o Kimligi dogrulanmis olan bir segmenin e-devlet sisteminden bagimsiz olarak agilan bir
kripto clizdana tanimlanan oy kredisini (vote token), anonim kaldigina emin bir sekilde
istedigi siyasi partinin veya kendi sehrinin (se¢im bolgesinin) cuzdanina génderebildidi,

¢ Oy kullanma esnasinda serbest secim ilkesini saglayacak bicimde se¢menin yalniz
oldugunun ispatlanabilecedi biyometrik dogrulama teknolojilerin entegre edildigi,

o Kullanilan oylarin algoritmalar ile sifrelenmesi esnasinda hileli algoritmalar araciligiyla
degistiriimediginden emin olunabildigi, (6r: benaloh challenge)

o Kullanilan oylarin se¢cmenlere ait 6zel bir anahtarla sifrelendikten sonra higbir saldirgan
tarafindan degistiriimesinin mamkan olmadig,

e Ayrica segmenin kendi genel anahtari ile oyunun hala sistemde olup olmadidini kontrol
ederek glven sorunu yasamadig! bir sistemin tasarlanmasi mimkuanddr.

Ancak bdyle bir se¢im sisteminin ayrintilari, i¢cerdigi teknik detaylar ve tartisilmasi gereken
sosyolojik bagliklar nedeniyle baska bir yazinin konusudur.

24Vakarjuk, J., Snetkov, N., & Willemson, J. (2022, June). Russian federal remote E-voting scheme of 2021—
protocol description and analysis. In Proceedings of the 2022 European Interdisciplinary Cybersecurity
Conference (pp. 29-35). https://eprint.iacr.orq/2021/1454.pdf

25 Blockchain Voting. https://www.voteaustralia.org.au/blockchain_voting

26 Boram, K. (2022). South Korea to set up blockchain-based online voting system
https://en.yna.co.kr/view/AEN20221124003100320
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